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(57) Abstract: The aim of the invention is to provide an opportunity to monitor if the transaction of a data packet from a first 
apphcation system to a second appHcation system has been carried out successfully within a given time period, even if a series of 
other application systems are arranged between the two application systems, the application systems involved are different from 
each other and are associated with different companies. The inventive method comprises the following steps: transmission of a 
dispatch control message from a first application system to a separate monitoring unit after a data packet has been sent from the 
first application to a second application system; creation of a reception-control message from the second application system once 
the data has been successfully received by the second application system; and output of a monitoring message from the monitoring 
unit containing information as to whether the data packet has been successfully received by the second application system within a 
given transaction time period. 

[Fortsetzung auf der ndchsten Seite] 
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(57) Zusammenfassung: Durch die Erfindung wird eine Moglichkeit geschaffen zu uberprufen, ob die Transaktion eines Daten- 
pakets von einem ersten Anwendungssystem zu einem zweiten An wendungs system erfolgreich und innerhalb einer vorgegebenen 
Transaktionszeit erfolgt ist, auch wenn zwischen den beiden An wendungs systemen eine Reihe weiterer Anwendungssysteme liegen, 
die beteiligten Anwendungssysteme unterschiedlicher Art sind und unterschiedlichen Unternehmen zugeordnet sind. Dazu wird er- 
findungsgemass ein Verfahren vorgeschlagen mit den Schritten: Ubermittlung einer Absende-Kontrollnachricht von einem ersten 
Anwendungssystem an eine separate Uberwachungseinheit nach Absendung eines Datenpakets von dem ersten Anwendungssys- 
tem an ein zweites Anwendungssystem; Erstellung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungssystem nach 
erfolgreichem Empfang des Datenpakets durch das zweite Anwendungssystem; und Ausgabe einer Uberwachungsnachricht von der 
Uberwachungseinheit enthaltend eine Information, ob das Datenpaket von dem zweiten Anwendungssystem erfolgreich und inner- 
halb einer vorbestimmten Transaktionszeit empfangen wurde. 
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Verfahren und Vorrichtung zur Oberwachung des Datenaustausches 
zwischen Anwendungssystemen 



Die vorliegende Erfindung betrifft ein Verfahren und ein entsprechendes Oberwa- 
chungssystem zur Oberwachung des Datenaustausches zwischen Anwendungs- 
systemen. Ferner betrifft die Erfindung eine Oberwachungseinheit zur Verwen- 
dung in einem solchen Qberwachungssystem sowie ein von dieser Oberwa- 
chungseinheit durchgefuhrtes Oberwachungsverfahren. Schlielilich betrifft die 
Erfindung auch ein Computerprogramm zur Umsetzung dieses Verfahrens auf 
einerh Computer. 

Viele Unternehmen implementieren zunehmend einen elel<tronischen Datenaus- 
tausch untereinander, um eine bessere Effizienz in der Kommunil<ation zu erhal- 
ten und somit die Fehlerquote zu reduzieren, die be! den bisher zumeist verwen- 
deten Methoden, wie beispielsweise dem Austausch von Daten per Telefon, Fax 
Oder Post, auftreten. In der Regel werden hierbei eine Vielzahl von internen und 
externen Softwareprodukten und Dienstleistern benotigt, um die Verbindung zwi- 
schen dem eigenen Anwendungssystem, das beispielsweise ein Datenpaket ab- 
senden will, und externen, zumeist ganz anderen ausgestalteten Anwendungs- 
systemen, die das versendete Datenpaket empfangen und verarbeiten sollen, 
herzustellen. Es existieren am Markt diverse Produkte, die in einer derartigen 
Konstellatlon in erster Linie die Formaterkennung, Formatvalidierung sowie Um- 
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wandlungsprozesse vornehmen und fur den Empfang bzw. den Versand von 
Datenpaketen erforderlich sind, wobei ein Datenpaket grundsatzlich jede Art von 
Daten oder Informationen enthalten kann. Diese Softwareprodukte oder 
Dienstleister sichern allerdings allenfalls die Kommunikation bis zum jeweils in 
der Kette nachsten Anwendungssystem, also beispielsweise Softwaremodul oder 
Dienstleister. 

Sehr haufig sind diese Datenpakete niclit nur fur ein einziges Anwendungssys- 
tem relevant, sondern fur mehrere Anwendungssysteme innerhalb eines Unter- 
nehmens. Hieraus sind Produkte aus dem Bereich Enterprise Application Integra- 
tion (EAI) entstanden, die zusatzlich in der Lage sind, Prozesse (Workflows) in- 
nerhalb eines Unternehmens abzubilden. 

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein Verfahren zur Ober- 
wachung des Datenaustausches zwischen Anwendungssystemen sowie ein ent- 
sprechendes Oberwachungssystem und eine Uberwachungseinheit anzugeben, 
mit denen Unternehnnen auf einfache Art und Weise eine Transaktionssicherheit 
fur Geschafts prozesse uber die Unternehmensgrenzen und uber mehrere Soft- 
wareprodukte und Dienstleister sowie Anwendungssysteme hinaus gewahrleistet 
werden kann. 

Diese Aufgabe wird gelost durch ein Verfahren gemali Anspruch 1 mit den 
Schritten: 

- Gbermittlung einer Absende-Kontrolinachricht von einem ersten Anwendungs- 
system an eine separate Uberwachungseinheit nach Absendung eines Datenpa- 
kets von dem ersten Anwendungssystem an ein zweites Anwendungssystem, 

- Erstellung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungssys- 
tem nach erfolgreichem Empfang des Datenpakets durch das zweite 
Anwendungssystem und 

- Ausgabe einer Oberwachungsnachricht von der Oberwachungseinheit enthal- 
tend eine Information, ob das Datenpaket von dem zweiten Anwendungssystem 
erfolgreich und innerhalb einer vorbestimmten Transaktionszeit empfangen wur- 
de. 
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Ein entsprechendes Uberwachungssystem ist in Anspruch 10 angegeben. Die 
Erfindung betrifft ferner eine Uberwachungseinheit zur Verwendung in einem 
solchen Uberwachungssystem mit: 

- einer Empfangseinheit zum Empfang einer Absende-Kontrollnachricht von ei- 
nem ersten Anwendungssystem nach Absendung eines Datenpakets von dem 
ersten Anwendungssystem an ein zweites Anwendungssystem 

- einer Prufeinheit zur Prufung einer von dem zweiten Anwendungssystem nach 
erfolgreichem Empfang des Datenpakets erstellten Empfangs-Kontrollnachricht, 

- einer Verarbeitungseinheit zur Prufung, ob das Datenpaket von dem zweiten 
Anwendungssystem erfolgreich und innerhalb einer vorbestimmten Transakti- 
onszeit empfangen wurde, anhand der Absende-Kontrollnachricht und Emp- 
fangs-Kontrollnachricht und zur Erstellung einer entsprechenden Oberwachungs- 
nachricht und 

- einer Ausgabeeinheit zur Ausgabe der Uberwachungsnachricht. 

Ein entsprechendes, von dieser Uberwachungseinheit vorzugsweise durchge- 
fuhrtes Verfahren zur Oberwachung des Datenaustausches zwischen Anwen- 
dungssystemen ist in Anspruch 13 angegeben. Ein Computerprogramm zur Um- 
setzung dieses Verfahrens auf einem Computer ist in Anspruch 14 angegeben. 

Der Erfindung liegt der Gedanke zugrunde, neben den an dem Datenaustausch 
beteiligten Anwendungssystemen eine separate Uberwachungseinheit zu schaf- 
fen, deren Aufgabe es ist zu prufen, ob ein von einem ersten Anwendungssystem 
abgesandtes Datenpaket auch erfolgreich und innerhalb einer vorbestimmten 
Transaktionszeit von dem gewunschten Empfanger empfangen worden ist. So- 
fern dies nicht der Fall ist, wird von der Oberwachungseinheit eine entsprechen- 
de Fehlermeidung ersteilt und ausgegeben, so dass gepruft werden kann, wes- 
halb dieser Fehier aufgetreten ist, und eine nochmalige Versendung veranlasst 
werden kann. Die Prufung durch die Uberwachungseinheit findet anhand von 
Kontroilnachrichten statt, die zumindest das absendende als auch das empfan- 
gende Anwendungssystem an die Oberwachungseinheit senden Oder alternativ, 
was die Empfangs-Kontrollnachrichten betrifft, in dem empfangenden Anwen- 
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dungssystem gespeichert sind und von der Gberwachungseinheit periodisch ge- 
pruft warden. 

Bevorzugt ist vorgesehen, dass die Gberwachungseinheit in jedem Fall, also so- 
wohl bei positivem als auch bei negativem Prufungsergebnis, eine Oberwa- 
chungsnachricht erstellt und bevorzugt an das absendende Anwendungssystem 
ubermitteit. Es kann jedoch auch vorgesehen sein, dass nur im Falle eines nega- 
tiven Prufungsergebnisses eine entsprechende Gberwachungsnachricht erstellt 
und ausgegeben wird. 

Die Erfindung ermoglicht es, mit grolier Sicherheit festzustellen, ob eine Transak- 
tion eines Datenpakets zwischen Anwendungssystemen korrekt und wie vorge- 
sehen erfolgt ist. Insbesondere ist dies von Bedeutung, wenn, wie in einer bevor- 
zugten Ausgestaltung vorgesehen ist, das erste und zweite Anwendungssystem 
nicht direkt miteinander verbunden sind, sondern insbesondere uber mindestens 
ein weiteres Anwendungssystem und/oder Obertragungssystem indirekt mitein- 
ander verbunden sind. Vor allem fur Geschaftsprozesse uber Unternehmens- 
grenzen hinweg ist die Erfindung vorteilhaft, da es dann sehr haufig vorkommt, 
dass die beiden Anwendungssysteme vollig unterschiedlich sind, insbesondere 
unterschiedliche Datenprotokolle verwenden, und dann haufig nicht festgestellt 
werden kann, ob eine Transaktion erfolgreich und innerhalb einer vorbestimmten 
Transaktionszeit erfolgt ist. 

Besonders oft kommt es auch vor, dass zwischen dem absendenden und dem 
empfangenden Anwendungssystem eine Kette weiterer Systeme liegt. Um in 
einem solchen Fall eine noch hohere Kontrolie der Transaktion und eine noch 
hohere Transaktionssicherheit zu erreichen, ist in einer Ausgestaltung vorgese- 
hen, dass auch die das erste und zweite Anwendungssystem verbindenden An- 
wendungs- und Obertragungssysteme Empfangs- und/oder Absende- 
Kontrollnachrichten nach erfolgreichem Empfang bzw. Absenden des Datenpa- 
kets erstellen, die dann von der Gberwachungseinheit gepruft werden konnen. In 
einer solchen Kette von Systemen kann somit genau Qbenwacht werden, wo ggf. 
ein Fehler auftritt, so dass dieser Fehler dann ggf. auch leichter korrigiert werden 
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kann. Hierdurch kann insbesondere auch eine bessere Eingrenzungsmoglichkeit 
des Fehlers (immer auch vor dem Hintergrund von Folgeschaden, wie z. B. Pro- 
duktionsstillstand durch Nicht-Obermittlung einer Bestellung, etc.) erreichen. 

In einer Weiterbildung der Erfindung ist vorgesehen, dass in der Uberwachungs- 
einheit die Gbermittlung von Datenpaketen betreffende Regain vorbestimmt sind, 
in denen vorgegeben ist, welche Punkte von der Oberwachungseinheit anhand 
der Absende- und Empfangs-Kontrollnachrichten zu uberwachen sind. Derartige 
Regein konnen bevorzugt von den Anwendern frei definiert werden. So kann bei- 
spielsweise darin definiert sein, wie groR> die Transaktionszeit insgesamt bzw. 
zwischen benachbarten Anwendungssystemen maximal sein darf und welche 
Systeme in einer Kette von beteiligten Systemen Kontrollnachrichten erwar- 
tungsgemafi verschicken. Ferner kann in solchen Regein der Benachrichti- 
gungsmodus durch die Oberwachungseinheit festgelegt werden, also wer wie 
informiert werden muss, sofern eine bestimmte Regel nicht eingehalten wird. 

In einer Weiterbildung ist ferner vorgesehen, dass in den Regein fur verschiede- 
ne Arten von Datenpaketen zu treffende Mafinahmen bei negativem Ergebnis 
von zu uberwachenden Punkten, maximale Transaktionszeit, Ubermittlungswege 
und/oder Anwendungssysteme, von denen Kontrollnachrichten erwartet werden, 
„ vorgegeben sind. Allerdings ist nicht zwingend erforderlich, dass die Regein in 
der Oberwachungseinheit vorbestimmt sind. Es ist alternativ auch moglich, dass 
das absendende Anwendungssystem, das eine Absende-Kontrollnachricht an die 
Oberwachungseinheit ubermittelt, gleichzeitig damit auch die entsprechende 
Oberwachungsregel zur Verwendung durch die Oberwachungseinheit mitschickt. 

Grundsatzlich ist es moglich, dass fur jedes einzelne Datenpaket eine entspre- 
chende Oberwachung erfolgt. Insbesondere wenn jedoch eine Vielzahl von zu- 
sammengehorigen Datenpaketen von einem Absender an den gleichen Empfan- 
ger nacheinander versandt wird, ist es vorteilhaft, dass die Oberwachung quasi 
nur stichprobenhaft oder nur bei einzelnen Datenpaketen erfolgt. 
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Wie bereits erwahnt, ist bevorzugt vorgesehen, dass die Empfangs- 
Kontrollnachrichten von dem zweiten Anwendungssystem an die Uberwa- 
chungseinheit ubermittelt werden. Alternativ kann jedoch auch vorgesehen sein, 
dass die Empfangs-Kontrollnachrichten in denn zweiten Anwendungssystem, bei- 
spielsweise in einer gesonderten Datenbank, gespeichert werden und die Ober- 
wachungseinheit die gespeicherten Empfangs-Kontrollnachricliten periodiscli 
uberwacht. 

Die von der Oberwachungseinheit erstellte Gberwaclnungsnachriclit wird bevor- 
zugt an das erste Anwendungssystenn ubermittelt, damit dieses unmittelbar 
Kenntnis von einem Ubertragungsfehler bekommt und dieser behoben werden 
kann. Die Uberwacliungsnacliriclit kann aber auch an einen mit dem ersten An- 
wendungssystem verbundenen Dienstleister oder einen Benutzer des ersten 
Anwendungssystem, z.B. einen IVlitarbeiter des entsprechenden Unternehmens, 
Z.B. per Email oder SMS, ubermittelt wird. 

Die Erfindung wird nachfolgend anhand der Zeichnungen naher eriautert. Es zei- 
gen: 

Fig. 1 ein Blockschaltbild zur Eriauterung der bekannten Kommunikation zwi- 
schen zwei Anwendungssystemen, 

Fig. 2 ein Blockschaltbild einer Kette von Anwendungssystemen zur Eriaute- 
rung des der Erfindung zugrundeliegenden Problems, 

Fig. 3 ein Blockschaltbild mit mehreren, unterschiedlichen Unternehmen zuge- 
ordneten Anwendungssystemen, 

Fig. 4 bis 6 

ein Blockschaltbild des erfindungsgemafJen Oberwachungssystems zur 
Eriauterung der Schritte des erfindungsgemaden Oberwachungsverfah- 
rens, 

Fig. 7 ein Blockschaltbild einer weiteren Ausgestaltung des erfindungsgema- 

fien Oberwachungssystems und 
Fig. 8 ein Blockschaltbild noch einer weiteren Ausgestaltung des erfindungs- 

gemalien Oberwachungssystems. 
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Fig. 1 zeigt zwei direkt uber ein Transportmedium 20 miteinander verbundene 
Anwendungssysteme 10, 11, zwischen denen Daten elektronisch als Datenpake- 
te 30 ausgetauscht werden sollen. Die Anwendungssysteme 10, 11, also bei- 
splelsweise Softwaresysteme oder Dienstleister, haben meist eine definierte 
Schnittstelle 40, 41, die dafur Sorge tragt, dass die beiden Anwendungssysteme 
10, 11 Daten im gultigen Format untereinander austauschen konnen. 

Diese Schnittstellen 40, 41 sind immer anwendbar zwischen genau zwei Anwen- 
dungssystemen. Sobald jedoch mefirere Anwendungssysteme fur einen Prozess 
notwendig sind, wie dies in Fig. 2 veranschaulicht ist, kann die Schnittstelle 40 
des ein Datenpaket 30 absendenden Anwendungssystems 10 insbesondere bei 
asynchroner Verbindung zwischen den Anwendungssystemen 10-13 nicht si- 
cherstellen, ob das Datenpaket 30 auch im vorgesehenen Empfangs- 
Anwendungssystem 13 verarbeitet werden konnte bzw. ob es bberhaupt und ggf. 
innerhalb einer maximal vorgegebenen Transaktionszeit bis dorthin gelangt ist. 
Dieses Problem kann in Teiibereichen noch innerhalb einer sogenannten EAI- 
Software gelost werden. Gberschreitet die Kette der Anwendungssysteme (10-13 
in Fig. 2) jedoch die Unternehmensgrenzen, wie dies in Fig. 3 veranschaulicht ist, 
wo die Anwendungssysteme 10 und 11 einem ersten Unternehmen 50 und die 
Anwendungssysteme 12 und 13 einem zweiten Unternehmen 51 zugeordnet 
sind, so sind auch die am Markt erhaltlichen Produkte nicht mehr geeignet, eine 
Transaktionssicherheit zu gewahrleisten oder uberhaupt die erfolgreiche Durch- 
fuhrung einer Transaktion zu uberprufen. 

Es sei an dieser Stelle erwahnt, dass die die einzelnen Anwendungssysteme 10 
bis 13 verbindenden Transportmedien 20, 21, 22 sowohl identisch als auch vollig 
unterschiedlich sein konnen, also beispielsweise andere Ubertragungsraten und 
Datenformate verwenden. 

Ein erfindungsgemafies Oberwachungssystem ist in den Figuren 4 bis 6 als 
Blockschaltbild naher gezeigt. Darin sind jeweils die einzelnen Schritte des 
ObenA/achungsverfahrens dargestellt, die nachfolgend eriautert werden sollen. 
Unabhangig von den den einzelnen Unternehmen 50, 51 zugeordneten Anwen- 
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dungssystemen 10 bis 13 ist in dem erfindungsgemaflen Oberwachungssystem 
eine separate Gberwachungseinheit 60, beispielsweise ein bei einem 
Dienstleister angeordneter Server, vorgesehen. Diese weist eine Schnittstelle 61 
zum Empfang von Kontrollnachrichten von den Anwendungssystemen sowie zur 
Ausgabe von Uberwachungsnachrichten auf. Welter ist eine Verarbeitungseinheit 
62 vorgesehen, die anhand der Kontrollnachrichten die erfolgreiche Durchfuh- 
rung der Gbermittlung eines Datenpakets uberpruft und eine entsprechende 
Uberwachungsnachricht erzeugt. Ferner sind Speichereinheiten 63, 64 vorgese- 
hen, in denen Regein fur diese Oberprufung gespeichert sind, die beispielsweise 
von Anwendern der zugeordneten Anwendungssysteme vordefiniert sind. 

Als Beispiel soil nachfolgend eriautert werden, welche Schritte erfindungsgemali 
vorgesehen sind, urn die Gbermittlung eines Datenpakets 30 von dem Anwen- 
dungssystem 10 bei dem ersten Unternehmen 50 uber Anwendungssysteme 11 
und 12 zu dem Anwendungssystem 13 bei dem zweiten Unternehmen 51 zu 
ubenA/achen. In Fig. 4 ist dazu der erste Schritt dargestellt, wonach nach dem 
Absenden des Datenpakets 30 von dem Anwendungssystem 10 eine Absende- 
Kontrollnachricht 70 an die Empfangseinheit 61 der Gberwachungseinheit 60 
versendet wird. Dadurch wird ein zu der Gbertragung des Datenpakets 30 paral- 
leler Prozess in Gang gestofien. Dieser Prozess ist im Vorfeld von den beteilig- 
ten Unternehmen 50 und 51 definiert worden und mit bestimmten Regein verse- 
hen, die in den Speichereinheiten 63 (insbesondere fur das Anwendungssystem 
10) und 64 (insbesondere fur das Anwendungssystem 13) gespeichert sind. Dies 
bedeutet, dass die gesamte Kette der Anwendungssysteme 10 bis 13 und/oder 
Dienstleistern, die zwischen dem absendenden Anwendungssystem 10 und dem 
vorgesehenen Empfanger-Anwendungssystem 13 stehen, somit direkt oder indi- 
rekt auf ihre Funktion und Arbeitsweise uberpruft werden. 

Fur eine direkte Gberprufung ist somit als weiterer Schritt vorgesehen, dass auch 
die Anwendungssysteme 11 und 12 jeweils Empfangs- und/oder Absende- 
Kontrollnachrichten an die Gberwachungseinheit 60 ubermittein, wenn das Da- 
tenpaket erfolgreich empfangen bzw. erfolgreich weitversendet wurde. Bei einer 
indirekten Oberprufung wird nicht von jedem Anwendungssystem zwingend eine 
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Kontrollnachricht an die Oberwachungseinheit 60 ubersandt, sondern nur einzel- 
ne Anwendungssysteme ubersenden entsprechende Kontrollnachrichten an die 
Oberwachungseinheit 60. Wenn also beispielsweise das Anwendungssystem 12 
eine positive Empfangs-Kontroilnachricht an die Oberwachungseinheit 60 sendet, 
wird davon ausgegangen, dass auch das Anwendungssystem 1 1 fehlerfrei gear- 
beitet hat. 

In Fig. 5 ist als weiterer Schritt gezeigt, dass das als Empfanger vorgesehene 
Anwendungssystem 13 nach Empfang des Datenpakets 30 eine Empfangs- 
Kontroilnachricht 80 an die Empfangseinheit 61 der Oberwachungseinheit 60 
ubermittelt. Diese kann eine Information enthalten, ob das Datenpaket 30 fehler- 
frei und zu welchem Zeitpunkt empfangen worden ist. Die Oberwachungseinheit 
wartet dazu bevorzugt innerhalb bestimmter Toleranzgrenzen auf eine derartige 
Empfangs-Kontroilnachricht. Ist diese Nachricht negativ oder bleibt sie innerhalb 
der Toleranzgrenzen (also beispielsweise 30 Sekunden nach dem Versenden 
aus Anwendungssystem 10) aus, was von der Verarbeitungseinheit 62 gepruft 
wird, so wird von der Verarbeitungseinheit 62 eine entsprechende Oberwa- 
chungsnachricht 90 erzeugt, die beispielsweise dem absendenden Anwendungs- 
system 10 bzw. dem zugehorigen Unternehmen 50 zugestellt wird, wie in Fig. 6 
gezeigt ist. 

In dieser Oberwachungsnachricht 90 kann auch eine Information enthalten sein, 
an welcher Stelle und/oder welcher Fehler bei der Obermittlung des Datenpakets 
aufgetreten ist, damit geeignete Mafinahmen getroffen werden konnen. Daruber 
hinaus kann auch das vorgesehene Empfanger-Anwendungssystem 13 bzw. das 
zugehorige Unternehmen 51 eine entsprechende Oberwachungsnachricht erhal- 
ten. Ferner kann das Anwendungssystem 10 automatisch aufgefordert werden, 
das Datenpaket erneut auf gleichem Wege zu versenden. Es kann auch ein wei- 
terer „Regelbaum" angestoRen werden, wenn Alternativen mogiich sind. 

Zum Beispiel kann das Absendesystem 10 zwei alternative Zieladressen erhalten 
(well beispiels das Zielsystem LoadBalancing oder ein automatisches FailOver- 
System betreibt), die je nach Erreichbarkeit der Zielsysteme verwendet werden. 
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Wind nun prioritar die erste Zieladresse negativ gepruft, kann mit Anstoli eines 
weiteren Regelbaums die zweite Zieladresse positiv gepruft werden. Dieses Bei- 
spiel verwendet die aktive, periodische Prufung des Zielsystems; bei Obermitt- 
lung einer Empfangsnachricht wurde dieses Beispiel wenig Sinn machen, da es 
fur den Prozess in der Praxis nicht entscheidend ware, ob die Nachricht vom ers- 
ten Oder zweiten Zielsystem generiert wurde. 

Die gesannte Kette der Anwendungssysteme ist an alien Stellen beiiebig erwei- 
terbar, d.h. oft sind innerhalb von Unternehmen nicht nur zwei Anwendungssys- 
teme beteiligt, sondern eine Vielzahl von ggf. auch noch unterschiedlichen An- 
wendungssystemen. Der Datenaustausch muss sich auch nicht auf zwei Unter- 
nehmen beschranken, sondern es werden oft auch Dienstleistungsunternehmen 
und Clearing-Center, die die Konvertierung von Daten zwischen verschiedenen 
Systemen vornehmen, als Datenvermittler eingesetzt. Zudem gibt es die Mog- 
lichkeit, wie bereits erwahnt, Zwischenschritte in gleicher Weise zu uberwachen, 
also zum Beispiel von jeder Zwischenstation eine Empfangs-Kontrollnachricht 
abzusenden und durch die Uberwachungseinheit zu uberwachen. 

Ferner mussen die Empfangs-Kontrollnachrichten nicht zwangslaufig an die 
Uberwachungseinheit gesandt werden, sondern es kann in einer weiteren, in Fig. 
7 skizzierten Ausgestaltung vorgesehen sein, dass die Gberwachungseinheit 
mittels einer Prufeinheit 65 die in er Datenbank 130 in dem Anwendungssystem 
13 gespeicherten Empfangs-Kontrollnachrichten aktiv und periodisch uberpruft. 
Ferner muss die Uberwachungsnachricht nicht zwangslaufig an das erste An- 
wendungssystem 10 gesandt werden, sondern kann auch an einen separaten, 
itiit dem ersten Anwendungssystem 10 verbundenen Dienstleister oder einen 
Mitarbeiter 52, z.B. per Email oder SMS, erfolgen, der dann geeignete Malinah- 
men zur Behebung eines Fehlers treffen kann. 

Noch eine weitere Ausgestaltung des erfindungsgemafien Gberwachungssys- 
tems zeigt Fig. 8. Dabei sind mehrere (voriiegend drei) Uberwachungseinheiten 
160, 260, 360 vorgesehen, die unabhangig voneinander durch verschiedene 
Dienstleister betrieben werden. An jede Gberwachungseinheit 160, 260, 360 sind 
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mehrere Nutzer (Unternehmen) angeschlossen, beispielsweise die Nutzer 150 - 
154 an die Dberwacliungseinheit 160. Ein Unternehmen muss nur bei „seiner" 
Gberwachungseinheit bekannt sein und kann trotzdem Quittungen an Untemeli- 
men senden, die bei einer anderen Gberwachungseinheit bekannt sind. Ein Bei- 
spiel hierfur ist: Unternehmen 150 ist bei Gberwachungseinheit 160 bekannt und 
stellt dort eine Gberwachungsnachricht fur Unternehmen 250, welches bei Gber- 
wachungseinheit 260 bekannt ist, ein. Unternehmen 260 sendet nun die Quittung 
an Gberwachungseinheit 260. Diese stellt fest, dass die Nachricht auf Gberwa- 
chungseinheit 160 gespeichert ist bzw. ausgewertet werden muss und leitet die- 
se an Gberwachungseinheit 160 weiter. 

Durch die Erfindung wird eine Moglichkeit geschaffen zu uberprufen, ob die 
Transaktion eines Datenpakets von einem ersten Anwendungssystem zu einem 
zweiten Anwendungssystem erfolgreich und innerhalb einer vorgegebenen 
Transaktionszeit erfolgt ist, auch wenn zwischen den beiden Anwendungssyste- 
men eine Reihe weiterer Anwendungssysteme liegen, die beteiiigten Anwen- 
dungssysteme unterschiedlicher Art sind und unterschiedlichen Unternehmen 
zugeordnet sind. 
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Anspruche 

1. Verfahren zur Uberwachung des Datenaustausches zwischen Anwen- 
dungssystemen mit den Schritten: 

- Dbermittlung einer Absende-Kontrollnachricht von einem ersten Anwendungs- 
system an eine separate Oberwachungseinheit nach Absendung eines Datenpa- 
kets von dem ersten Anwendungssystem an ein zweites Anwendungssystem, 

- Erstellung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungssys- 
tenn nach erfolgreichem Empfang des Datenpakets durch das zweite 
Anwendungssystem und 

- Ausgabe einer Uberwachungsnachricht von der Oberwachungseinheit enthal- 
tend eine Information, ob das Datenpaket von dem zweiten Anwendungssystem 
erfolgreich und innerhalb einer vorbestimmten Transaktionszeit empfangen wur- 
de. 

2. Verfahren nach Anspruch 1 , 

dadurch gekennzeichnet, dass das erste und zweite Anwendungssystem nicht 
direkt miteinander verbunden sind, sondern insbesondere uber mindestens ein 
weiteres Anwendungssystem und/oder Obertragungssystem indirekt miteinander 
verbunden sind. 

3. Verfahren nach Anspruch 2, 

dadurch gekennzeichnet, dass auch die das erste und zweite Anwendungssys- 
tenn verbindenden Anwendungs- und Obertragungssysteme Empfangs- und/oder 
Absende-Kontrollnachrichten nach erfolgreichem Empfang bzw. Absenden des 
Datenpakets erstellen und insbesondere an die Oberwachungseinheit ubermit- 
teln. 

4. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass das erste und zweite Anwendungssystem unter- 
schiedliche Anwendungssysteme sind, insbesondere unterschiedliche Datenpro- 
tokolle verwenden. 
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5. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass in der Gberwachungseinheit die Ubermittlung von 
Datenpaketen betreffende Regeln vorbestimmt sind, in denen vorgegeben ist, 
welche Punkte von der Gberwachungseinheit anhand der Absende- und Emp- 
fangs-Kontrollnachrichten zu uberwachen sind. 

6. Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, dass in den Regeln fur verschiedene Arten von Daten- 
paketen zu treffende Mafinahmen bei negativem Ergebnis von zu uberwachen- 
den Punkten, maximale Transaktionszeiten, Obermittlungswege und/oder An- 
wendungssysteme, von denen Kontrollnachrichten erwartet werden, vorgegeben 
sind. 

7. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass die Empfangs-Kontrolinachrichten von dem zwei- 
ten Anwendungssystem an die Gberwachungseinheit ubermittelt werden. 

8. Verfahren nach einem der Anspruche 1 bis 7, 

dadurch gekennzeichnet, dass die Empfangs-Kontrolinachrichten in dem zweiten 
Anwendungssystem gespeichert werden und die Gberwachungseinheit die ge- 
speicherten Empfangs-Kontrolinachrichten periodisch uberwacht. 

9. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass die Gberwachungsnachricht an das erste Anwen- 
dungssystem, einen mit dem ersten Anwendungssystem verbundenen 
Dienstleister oder einem Benutzer des ersten Anwendungssystem ubermittelt 
wird. 

10. Oberwachungssystem zur Uberwachung des Datenaustausches zwischen 
Anwendungssystemen mit: 

- einem ersten Anwendungssystem zur Gbermittlung einer Absende- 
Kontrollnachricht an eine separate Gberwachungseinheit nach Absendung eines 



wo 2005/066854 



PCT/EP2004/013358 



Datenpakets von dem ersten Anwendungssystem an ein zweites Anwendungs- 
system, 

- einem zweiten Anwendungssystem zur Erstellung einer Empfangs- 
Kontrollnachricht nach erfolgreichem Empfang des Datenpakets und 

- einer Oberwachungseinheit zur Ausgabe einer Oberwachungsnachricht enthal- 
tend eine Information, ob das Datenpaket von dem zweiten Anwendungssystem 
erfolgreich und innerhalb einer vorbestimmten Transaktionszeit empfangen wur- 
de. 

11. Uberwachungseinlieit zur Verwendung in einem Uberwachungssystem 
nach Anspruch 10 mit: 

- einer Empfangseiniieit zum Empfang einer Absende-Kontrolinachricht von ei- 
nem ersten Anwendungssystem nach Absendung eines Datenpakets von dem 
ersten Anwendungssystem an ein zweites Anwendungssystem 

- einer Prufeinheit zur Prufung einer von dem zweiten Anwendungssystem nach 
erfolgreichem Empfang des Datenpakets erstellten Empfangs-Kontrollnachricht, 

- einer Verarbeitungseinheit zur Prufung, ob das Datenpaket von dem zweiten 
Anwendungssystem erfolgreich und innerhalb einer vorbestimmten Transakti- 
onszeit empfangen wurde, anhand der Absende-Kontrolinachricht und Emp- 
fangs-Kontrollnachricht und zur Erstellung einer entsprechenden Oberwachungs- 
nachricht und 

- einer Ausgabeeinheit zur Ausgabe der Oberwachungsnachricht. 

12. Oberwachungseinheit nach Anspruch 1 1 , 

ferner mit einer Speichereinheit zur Speicherung von die Ubermittlung von Da- 
tenpaketen betreffenden, vorbestimmten Regein, in denen vorgegeben ist, wel- 
che Punkte von der Oberwachungseinheit anhand der Absende- und Empfangs- 
Kontrollnachrichten zu uberwachen sind. 

13. Verfahren zur ObenA^achung des Datenaustausches zwischen Anwen- 
dungssystemen mit den Schritten; 
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- Empfang einer Absende-Kontrollnachricht von einem ersten Anwendungssys- 
tem nach Absendung eines Datenpakets von dem ersten Anwendungssystem an 
ein zweites Anwendungssystem, 

- Prufung einer von dem zweiten Anwendungssystem nach erfolgreichem Emp- 
fang des Datenpakets erstellten Empfangs-Kontrollnachricht, 

- Prufung, ob das Datenpaket von dem zweiten Anwendungssystem erfolgreich 
und innerhalb einer vorbestimmten Transaktionszeit empfangen wurde, anhand 
der Absende-Kontrollnachriclit und Empfangs-Kontroilnachricht, 

- Ersteliung einer entsprechenden Gberwachungsnachricht und 

- Ausgabe der Gberwachungsnachricht 

14. Computerprogramm mit Computerprogrammmitteln zur Veranlassung eines 
Computers, die Schritte des Verfahrens nach Anspruch 13 auszufuhren, wenn 
das Computerprogramm auf einem Computer ausgefuhrt wird. 
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